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摘  要：云存储密文的静态性增大了攻击者通过获取密钥破解密文的概率，而基于密钥分发和重加密的密文密钥

更新则开销过大。针对此问题，提出一种支持高效密文密钥同步演化的安全数据共享方案（CKSE-SDS），通过在

广播加密中引入密码学累加器构造支持时间周期性跳变的拟态变换因子，并基于密文及密钥的动态分割与融合实

现高效的密文密钥同步演化，从而减少了加密过程和私钥分发的确定性，增大了攻击者利用安全漏洞获取密文密

钥并破解密文的难度。理论分析及安全性证明表明，该方案在支持数据安全高效访问条件下，可有效降低攻击者

攻击成功的概率，提升系统的主动安全防御能力。 
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Abstract: The static property of stored ciphertext in cloud increases the probability that an attacker can crack the 
ciphertext by obtaining a key, while ciphertext and key updates based on key distribution and re-encryption are exces-
sively expensive. For this problem, a secure data sharing scheme supporting efficient synchronous evolution for 
ciphertext and key (CKSE-SDS) was proposed. By introducing cryptography accumulator in broadcast encryption, mim-
icry transformation factor could be constructed supporting time-hopping periodically and efficient synchronous evolution 
for ciphertext and key could be achieved based on dynamic segmentation and fusion of ciphertext and key, which reduced 
certainty in the process of encryption and key distribution and increased the difficulty for attackers exploiting security 
vulnerabilities to obtain key to crack ciphertext as well. Theoretical analysis and security proofs show that the proposed 
scheme can support secure and efficient data access as well as reduce the probability of a successful attack effectively for 
an attacker, which can also enhance the system’s active security defense capability. 
Key words: cloud storage, broadcast encryption, cryptography accumulator, data sharing, synchronous evolution 
 

1  引言 

随着云计算技术的推广应用，数据加密已成为

保护用户云端数据隐私的常用方法。与此同时，数

据共享的灵活性、高效性与安全性也成为该领域的

研究热点。 
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一方面，基于分布开放的计算环境中日益增

加的数据共享和处理需求，资源提供方需要制订

灵活可扩展的访问控制策略来控制数据的共享范

围并保证关键数据的机密性，大规模分布式应用

也迫切需要支持一对多的通信模式[1]。而传统的

访问控制模型在应对新型存储模式下数据共享的

需求时，往往存在灵活性不足、安全机制缺乏等

问题。基于此，许多新型密码算法被应用到云存

储系统中，可以支持数据细粒度访问及私钥撤销，

加解密效率也接近实用，在学术界和产业界均取

得了很大成果[2,3]。其中，基于身份的加密[4]以及

基于属性的加密方案[5]能够保证数据的安全性，

但前者资源提供方需要使用接收群体中每个用户

的公钥加密消息并将密文分别发送给相应的用

户，导致计算开销大、占用带宽多；后者虽然支

持资源提供方自定义访问控制策略，增强了数据

的自主访问控制能力，但涉及用户或属性撤销时，

客户端计算开销过大。而广播加密方案中资源提

供方对于数据的访问约束简单高效，通过维持解

密用户集合即可满足外包环境下安全灵活的数据

共享需求。 
另一方面，由于当前计算机系统架构固有的静

态特点，在利用软硬件构造加密云存储系统时不可

避免地引入许多安全漏洞。现实中的云数据泄露事

件大部分缘于这种软硬件漏洞利用攻击，使许多高

强度的加密机制形同虚设[6]。例如，当加密系统内

部存在较大固定性因素时，攻击者就可以根据已经

发现的如认证机制漏洞、软硬件漏洞、加密算法

实现漏洞等对其发起攻击，以巧妙的方式绕过最

坚固的防线，获取密文密钥并解密用户存储在云端

的数据[7,8]。 
加密云存储系统易受到攻击的根源还来自于

加密方案实施过程和密文存储的确定性，即密文生

成后在其整个生命周期中均处于静止状态，不发生

任何变化，直到失去用处被删除，且密文更新依赖

于数据重加密。这容易造成以下问题：1) 撤销权限

的用户仍然能够利用持有的私钥解密之前的密文，

即密文不具备前向安全性；2) 密文密钥的长期不变

性使攻击者在搜集到对应的密文密钥后即可解密，

而与版本或时间周期无关。此外，加密云存储系统

私钥分发流程的确定性使攻击者可以从多个环节

发起攻击，如根据用户在认证过程中暴露的身份、

位置等信息刺探合法用户的隐私，或仿冒用户身份

直接从授权中心获取私钥。 
因此，当利用加密技术来构建安全云存储系统

时，在密码学方案中减少确定性和引入随机性十分

必要。考虑到安全灵活的数据访问需求以及密文存

储的静态性特点，本文从广播加密方案入手，研究

支持高效密文密钥同步演化的云数据安全共享方

案，即在加密云存储系统中实现安全数据共享的同

时保证密文密钥周期性同步演化，一方面可避免重

加密带来的巨大开销，另一方面可增加密文存储的

动态性，增大攻击者的攻击难度。 

2  相关工作 

作为美国近年来提出的网络空间“改变游戏规

则”的革命性技术之一，移动目标防御[9]为解决“易

攻难守”这一当前网络安全面临的重要问题提供了

新的思路[10]。其核心思想是通过自动改变一个或多

个系统属性使系统攻击表面对攻击者而言不可预

测，从而增加攻击者的攻击难度，提高系统的弹性

和安全性[11]。文献[12]提出保护已认证客户抵御分

布式拒绝服务（DDoS, distributed denial of service）
攻击的移动目标防御机制，文献[13]针对现有路径

跳变技术路径选取的盲目性、跳变实施缺乏约束

性等问题，提出基于最优路径跳变的网络移动目

标防御技术。 
主动防御技术作为网络空间防御技术的新

星，研究热度不断提高。就国内主动安全防御研

究而言，邬江兴院士最早提出拟态安全防御技

术，其基本思路是以不确定性对抗未知威胁。文

献[14]以入侵容忍技术和移动目标防御技术为主

线概括了主动防御技术的发展，并介绍了拟态防

御技术理论、工程实践以及测试情况。文献[15]
在对已有防御技术的问题和不足进行深入分析

的基础上提出基于“动态异构冗余”结构的拟态

防御模型。 
文献[16~20]均可实现基于属性加密的云存储

数据共享方案，但属性撤销及密文更新过程计算开

销大，且未能考虑将时间、环境等因素引入加密

方案中来增加密文存储的动态性与随机性。广播

加密[21]提出时间较早，但作为一种将数据内容通过

广播信道安全地分发给合法用户的安全机制，近年

来相关研究仍层出不穷。文献[22]给出固定密文密

钥大小的自适应选择密文攻击（CCA, chosen 
ciphertext attack）安全的广播加密方案。文献[23]
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提出一种广播加密和属性加密相结合的高效隐私

保护方案。文献[24]研究了支持高效加密过程和较

短密文长度的广播加密方案。当进行密文演化时，

上述方案均需进行密文重加密，计算开销过大，不

适用于用户频繁变动的场景。 
和移动目标防御技术类似，拟态安全防御理论

主要从硬件指令与软件系统等层面出发研究如何

通过主动变换提高系统抗攻击能力。而本文提出的

CKSE-SDS 方案实际上是把拟态变换思想应用到云

存储加密系统的密文演化中，通过增加存储密文的

动态性和随机性来提高系统的安全防护能力。其基

本思路是在广播加密方案中通过引入密码学累加

器构造密文密钥动态分割与融合所必需的变换因

子，由此实现高效的密文密钥同步演化，进而增加

加密过程的随机性，降低攻击者利用系统固有的安

全漏洞获取密文密钥来破解密文的概率。此外，在

用户私钥撤销及密文演化过程中，只需对用户私钥

及密文的部分构件进行更新，能够有效提升加密方

案的运行效率。 

3  预备知识 

3.1  双线性映射 
G 和 G1 是 2 个阶为素数 p 的群，g 是 G 的生成

元， 1:e G G G× → 是一个双线性对，G 和 G1 是上述

2 个群，那么双线性对具备以下性质。 
1) 双线性：即对于所有的群元素 ,u v G∈ ，可

以得到 ( , ) ( , )a b abe u v e u v= 。 
2) 非退化性： ( , ) 1e g g ≠ 。 
3) 可计算性：对于任意的 ,g h G∈ ，存在多项

式时间算法来计算 ( , )e g h 的值。 
3.2  Diffie-Hellman Exponent 假设 

CKSE-SDS 方案安全性依赖于 Diffie-Hellman 
Exponent 假设，Boneh 等[25]证明该假设在一般群模

型中是困难的。G 中 -BDHEl 问题定义如下。 
2 2 2( ) ( ) ( ) ( ) 2 1( , , , , , , , , )

l l l lh g g g g g g Gα α α α α+ +∈" " 是

给定的长度为 2 1l + 的向量，要求能够计算出
1

1( , )
l

e g h Gα +

∈ 。这里，假设
i

ig g Gα= ∈ ，如果有

[ ]1 2 2 1Pr ( , , , , , , , ) ( , )l l l lA h g g g g g e g h ε+ +=" " ≥ ，那

么攻击者将能够以 ε 的概率攻破 -BDHEl 困难问

题。 -BDHEl 的判定困难问题可以采用类似的定义，

即如果式(1)成立，那么算法 B 将能够以ε 的概率解

决判定 - BDHEl 困难问题。 

1. .

1

. .

Pr ( , , , ( , )) 0
 ( )

Pr ( , , , ) 0

la l

a l

B g h y e g h
T G

B g h y T

α

α

ε
+

⎡ ⎤= −⎣ ⎦ ∈
⎡ ⎤=⎣ ⎦

JG

JG ≥  (1) 

如果不存在多项式时间算法以ε 的概率攻破判

定 -BDHEl 困难问题，那么判定 ( , , l)-BDHEt ε 困难问

题成立。如果设定{ } 2 1
1 2 2, , , , , l

l l lg g g g G −
+ ∈" " ，其

中，
i

ig g γ= ， R
pZγ ←⎯⎯ ，当收到输入时，如果算

法能够输出 1lg + ，表明攻击者攻破了 -BDHEl 困难

问题。 
3.3  RSA 累加器 

密码学累加器能够把一个集合中的所有元素

压缩成一个很短的数值，同时为集合中每个元素生

成一个隶属于该集合的证明值。任何参与实体只要

获得了一些公开信息，即可验证所持有元素是否属

于累加值所代表的集合。具体过程如下。 
1) 压缩方法 
假设有一个集合η ，该集合有 n 个 k bit 的元素

1 2{ , , , }ne e e" ，N 是一个 y bit 的 RSA 模，即 N pq= ，

其中， p 和 q 均是强素数。可以把集合η 压缩成一

个 y bit 的整数，方法为 
 1 2( ) ( ) ( )( ) modnr e r e r ef g Nη = "  (2) 
其中， Ng QR∈ , ( )ir e 是一个 3k bit 的素数代表值，

RSA 累加器的公钥是由 RSA 模 N 、幂基 g 和 2 个

通用的散列函数构成。素数的代表值是对原始元

素的一种变换，主要是为了提高方案的安全性和

正确性。 
2) 生成成员隶属关系证明值 
一旦计算出整个集合的累加值，那么每个元素

相对于该集合的成员关系证明值也可以计算出来，

对于原始集合η 中的元素 ie ，其证明值计算为 

 :

( )

mod
j

e e ej j i

i

r e

eW g N∈ ≠
∏

= η  (3) 

3) 成员隶属关系验证 
一旦获得集合η 中的所有元素的累加值 ( )f η

以及每个元素的证明值
ieW ，就可以验证该元素是

否隶属于这个集合，计算方法如下。 
检查等式 ( ) mod ( )i

i

r e
eW N f η= 是否成立。如果成

立，该元素隶属于集合；否则，该元素不属于集合η 。 

4  CKSE-SDS 方案设计 

4.1  构造思想 
本文方案采用密码学累加器技术构造拟态变
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换因子，包括密钥拟态变换因子和密文拟态变换因

子 2 类。密码学累加器和散列函数类似，散列函数

作为一种压缩映射方法，能够将任意长度的消息压

缩为某一固定长度的消息摘要，而密码学累加器可

以把累加器集合中的多个元素压缩成一个具有特

定比特长的整数（见 3.3 节）。当集合中任意一个元

素发生改变时，累加值相应变化。此外，集合中每

一个元素均有一个证明值，用于该元素与集合从属

关系的验证。 
利用密码学累加器的这一特点，可以进行拟

态变换因子的构造。该方案中，用户解密私钥包

括 2 个部分，一部分相对固定，在系统初始化阶段

生成，另一部分跟随时间周期变化。在每个时间周

期的开始，密钥授权中心把当前时刻 t 加入累加器

中，并且为累加器集合中的每个元素计算生成相应

的证明值。授权中心把周期性更新的累加器值（密

文拟态变换因子）和每个成员对应的证明值（密钥

拟态变换因子）广播发送到所有用户。对数据进行

加密时，用户需要把对应于时刻 t 的累加值加入密

文中，使其成为密文的组成部分，同时合法用户接

收到广播消息后需要对各自私钥的可变部分进行

更新（私钥中包含的证明值）。 
4.2  算法描述 

CKSE-SDS 方案由 6 种基本算法构成，每一种

算法都是被授权中心、广播加密方、广播加密接收

方三方中的一方独立运行，授权中心为每一次加密

维护一个撤销列表 RL 和状态集合 ST。各算法描述

如下。 
(1 , ) ( , , , )kSetup n PP MK RL ST→ 。Setup 算法以

安全参数 k 和能够支持的最大用户数量为输入。它

输出一个公共参数 PP，一个主私钥 MK，一个撤销

列表 RL（初始为空），一个状态列表 ST。该算法由

授权中心运行。 
( , , , ) ( , )iPriKeyGen PP MK S ST SK ST→ 。私钥生

成算法以公共参数 PP，主私钥 MK，用户集合 S 和

状态列表 ST 为输入。它输出一个私钥 iSK 和更新的

状态列表 ST。该算法由授权中心运行。 
( , , , , ) tKeyUpd PP MK t RL ST KU→ 。密钥更新

算法以公共参数 PP，主私钥 MK，密钥更新时间

t τ∈ ，撤销列表 RL 和状态列表 ST 为输入。输出一

个密钥更新值 tKU 。该算法由授权中心运行。 

,( , )i t i tDecKeyGen SK KU DK→ 。解密密钥生成

算法以用户私钥 iSK 和私钥更新值 tKU 为输入。输

出一个解密密钥 ,i tDK ，如果用户 i 的私钥被撤销

了，那么将会输出一个特殊符号⊥。 
,( , , , ) S tEnc PP S t K CT→ 。加密算法以公共参数

PP、用户集合 S、加密时间 t 和文件加密密钥（对称

密钥） K κ∈ （κ 代表加密过程中用到的密钥空间）

为输入。输出密文 ,S tCT 。在私钥可撤销广播加密方

案中，密文已经和时间周期关联起来。该算法由广

播消息发送者运行，为简单起见，并且不失一般性，

这里假设 i、t 均可以从密文 ,S tCT 中快速计算出来。 
( , , , )KeyRev i t RL ST RL→ 。密钥撤销算法以准

备撤销私钥的用户的标识符 i、撤销时间 t、撤销列表

RL 和状态列表 ST 为输入，输出一个更新后的撤销列

表 RL，该算法也是具有状态的，由授权中心运行。 
上述 6 种算法紧密配合，构成一个完整的广播

加密系统，其正确性的内在要求为：对于 Setup 算

法输出的 PP 和 MK， , ,K i S t Tκ∈ ∈ ∈ 以及所有的

可能状态列表 ST 和撤销列表 RL，如果用户 i 的私

钥在时间 t 没有被撤销，都能够以 1 的概率得到

, ,( , , )i t S tDec PP DK CT K= 。 

4.3  安全模型 
基于 RSA 累加器的密文密钥同步变换方案的

安全模型被定义为在敌手和挑战者之间进行的一

个博弈，过程如下。 
1) 初始化。挑战者运行 Setup 算法生成一些公

开参数 PP，主私钥 MK，一个撤销列表 RL（初始

时为空），一个状态列表 ST。挑战者把 PP 发送给

敌手A 。 
2) 查询。敌手A 可以适应性地进行多项式个

数的预言机查询（预言机之间共享了一些信息），

包括以下预言机。 
①私钥生成预言机： ( )PriKeyGen ⋅ 。挑战者选

择一个标识符 i 为输入，利用其他公开信息调用预言

机 ( , , , )PriKeyGen PP MK S ST ，返回一个私钥 iSK 。 
②密钥更新生成预言机： ( )KeyUpd ⋅ 。挑战

者以时间 t 为输入，加上其他的公开信息调用预

言机 ( , , , , )KeyUpd PP MK t RL ST ，返回密钥更新值

tKU 。 
③密钥撤销预言机： ( )KeyRev ⋅ 。挑战者以用户

标识符 i 和时间 t 为输入，加上其他的公开信息调

用密钥撤销预言机 ( , , , )KeyRev i t RL ST ，输出一个撤

销列表 RL 。 
3) 挑战。敌手输出一个标识符集合—时间目标
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对 * *( , )S t ，2 个数据加密密钥 0 1K K、 。挑战者随机

选 择 一 个 比 特 b ， 把 加 密 函 数 的 输 出
* *( , , , )bEnc PP S t K 返回给敌手。经过上述操作后，

敌手能够继续在查询阶段对各种预言机发出查询。 
4) 猜测阶段。在博弈的最后阶段，敌手输出一

个比特位 'b 。如果 '=b b ，那么敌手的攻击将会获得

成功，以下限制必须成立。 
① 0 1,K K M∈ 且 0 1| | | |K K= 。 
②在调用预言机 (.)KeyUpd 和 ( )KeyRev ⋅ 时，查

询的时间 t 必须大于或等于以前查询过的时间，即

敌手只能以时间递增的顺序进行预言机的查询。同

时，如果在时刻 t 已经对预言机 ( )KeyUpd ⋅ 进行了

查询，那么在这个时刻就不能对预言机 ( )KeyRev ⋅ 进

行查询。 
③如果在标识符集合 *S 上查询了预言机

( )PriKeyGen ⋅ ，那么必须在 *( , )S t 上对 (.)KeyRev 预

言机进行查询，其中， *t t≤ 。 
如果敌手输出的比特位 '=b b ，则返回值 return

设置为 1，否则设置为 0。由此可以定义敌手赢得

博弈的概率为 

 [ ] 1( ) Pr 1
2

RBEAdv returnλ = = −A  (4) 

如果对于任意概率多项式时间的敌手A ，

( )RBEAdv λA 对于安全参数 λ 都是可以忽略的，那么

该方案就是 CCA 安全的。 
4.4  方案构建 

除了上述基本模块外，在构造过程中还需要一种

具备基本安全功能的数字签名方案，该方案主要用

在以下 2 个地方。 
1) 授权中心在发布时刻 t 对应的累加器值时，

必须对累加器值进行签名，确保累加器值的真实

性，防止攻击者替换累加器值。 
2) 加密者对要发布的明文做一个签名，即为了

达到 CCA 安全而采取的一个辅助措施。 
在这 2 个地方，采用的签名算法都是统一的，

签名私钥分别是授权中心和加密者对应的签名私

钥。同时还需要一个扩碰撞散列函数，该函数能够

把签名验证私钥映射到域 pZ 中，简化方案的构造。

由于本文提出的 CCA 安全的私钥可撤销密文密钥

同步变换方案是建立在 ( +1)-BDHEn 假设上的，通

过选择 1n − 个用户来描述整个系统的构建，使整个

系统的安全性建立在 -BDHEn 假设之上，这与传统

的方案相一致。然后利用一个函数把用户的身份标

识符和时刻 t 映射成为索引 i。具体构建过程如下。 
Step1  (1 , ) ( , , , )kSetup n PP MK RL ST→  
Setup 算法首先准备公开参数。随机选择生成

元 g G∈ ， 选 择 随 机 值 , , pZα β γ ∈ ， 计 算

( )i

ig g Gα= ∈ ， 1,2, , , 2, , 2i n n n= +" " ，同时设置

v g Gγ= ∈ ，然后初始化算法准备和累加器相关的

各个公开参数。 
1) 该环节首先运行 SigKeyGen 算法产生一对

公私钥 ( )sk, pk 。这里使用普通的数字签名算法生成

一对签名公私钥即可，随后用来进行签名生成与验

证，如 RSA。 
2) 计算

1( )
1( , )

n

e g g Gγ +

= ∈R ， ( )i

iP g Gγ= ∈ ，

1,2, , , 2, , 2i n n n= +" " 。 
3) 计算 g Gβ ∈ ，U 表示加入累加器中的元素

构成的集合。在系统初始化阶段，U 为空集，此时

初始化算法把累加器值设为 1，即 1ACφ = 。同时设

置初始状态列表 1 2 2{ , , , , , , }n n nST U P P P Pφ += " " ，撤

销列表在初始化阶段也是空的，这样全部的公开参

数为 

 1 2 2

1 2 2

{ , , , , , , , , ,

, , , , , , , }
n n n

n n n

PP g g g g g v pk

g AC P P P Pβ
φ

+

+

= " "
" "

 

其中，主私钥 { , , , }MK skα β γ= 。 
Step2  { }( , , , ) ( , )U i U iPriKeyGen PP MK S ST SK ST ∪→  

该算法为所有用户生成私钥，其中 S 代表所有

注册用户组成的集合。定义 V 代表当前加入累加器

中元素的记录信息集合，V 是 U 的一个子集（随着

系统的运行，部分用户私钥可能会被撤销）。注意，

1 ,V n i
i V

AC P i V+ −
∈

= ∈∏ 。私钥生成算法运算如下。 

计 算 累 加 器 集 合 中 所 有 元 素 的 证 明 值

1
,

i n j i
j V j i

w P + − +
∈ ≠

= ∏ 。更新累加值和相应的状态信息，

使在集合 S 中的所有用户 i，有 
 { } 1 ,V i V n iAC AC P i S+ −= ∈∪  

 { } 1 2 2{ { }, , , , , , }U i n n nST U i P P P P+=∪ ∪ " "  

并选择一个随机数 ps Z∈ ，最终生成的用户私钥

1 2 3,  ,K K K< >为 

 1 2 3,  ,  i i i iK g P K s K wγ β< = = = >  

其中， 1K 和 2K 为固定部分， 3K 为可变部分（累加
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器集合中元素的证明值），并通过安全信道进行密

钥分发。 
Step3  ( )U tKeyUpdate PP,MK,t,RL,ST KU→  

在每个密钥更新周期开始的时刻 t′，密钥更新

算法通过执行以下步骤首先更新累加器。 
从集合 V 中移除和 ( ) [ ]l t nφ= ∈ 相关联的所有

元素，即移除所有和过期时刻 t 对应的被撤销用户

的身份标识。其中， ()φ 是一个抗碰撞的散列函数，

可将用户身份映射到集合[ ]n 中，用于加密累加器中

的元素计算，即 ( )i IDφ= 。更新算法在累加器中使

用新的周期 t′并添加元素 ( ) [ ]l t nφ′ ′= ∈ ，然后重新

计算累加器的值使 1' ,V n i
i V

AC P i V′+ −
′∈

′= ∈∏ ，即保证

用户私钥的时间周期与密文中的时间周期一致。累

加器的值 { }V lAC ∪ 及累加器集合元素证明值更新时

计算步骤和 PriKeyGen算法一样，然后为更新后的

累加器值 { }'V lAC ∪ 生成签名 lσ 。更新算法准备一个

集合 VΔ ，包含了在最近一个更新周期中增加和移

除的用户的身份标识符。然后更新算法把 VΔ 和

{ }'t V l l lKU AC , ,wσ=< >∪ 作为广播消息发送给所有

的用户。 
Step4  ,( )i t i tDecKeyGen SK ,KU DK→  

解密私钥更新生成算法，由终端用户运行

如下。  
1) 计算并判断 ( )l t V= ∈φ 。 
2) 利用公开参数中的签名验证公钥 pk 验证收

到的累加器值 'VAC 上的签名 lσ 是否是合法的。 

3) 计算并判断
( )

( )
l V

l

e P ,AC
e g,w

=R 来确保收到的

VAC 是经过正确计算得来的。 
设定一个布尔变量 DecKeyChk 。如果上述 3 个

计算步骤中任何一个出现了错误，则赋值为 0；如

果 3 个步骤均计算正确，则设置 DecKeyChk 为 1。
若 0DecKeyChk = ，DecKeyGen 算法输出一个特殊

符号⊥，否则算法将证明值替换成最新的内容。计

算证明值和解密私钥如下。 
如果 i V∈ ，且 wV V U⊂∪ ，计算 

 
1

\

1
\V

w

w

n j i
j V V

i i
n j i

j V

P
w w

P

+ − +
∈

+ − +
∈

′ =
∏
∏

 (5) 

否则，输出一个特殊符号⊥，表示更新失败。然后

设置更新后的用户解密密钥 ,i tDK 为 1 ,i iK g P< = γ β  

2 3,i iK s K w′= = >。 
Step5  ,( )V M tEnc PP,M,AC CT→  

加密算法由广播加密消息发送方运行。其中 M
表示接收用户的标识符集合。算法首先调用

SigKeyGen 算法产生一对公私钥：一个签名私钥

sigK 和验证密钥 sigV 。为简单起见，假设 sig pV Z∈ 。

设置 1 1( ,  )s
n+KEY e g g G= ∈ ，密文各构件计算如下 

 , 0 1 2 3{ , , , }M tCT C C C C=  (6) 

 0
sC g=  (7) 

 2
1 1 1( ( ))sigV s

n j
j M

C g g g G+ −
∈

= ∈∏γ  (8) 

 
1

2 ( , )
ns sC e g g
+

= = γR  (9) 

 3 ( )s
VC g ACβ=  (10) 

取 , ,( , ( , ), )M t M t sig sigHdr CT Sign CT K V= 。 

Step6  ( )iDec M,i,SK ,Hdr,PP KEY→  

根据 Step5 所得结果，假设用户接收密文

0 1 2 3(( , , , ), , )sigHdr C C C C V= σ ，解密算法过程如下。 

1) 利用密钥 sigV 验证σ 是对密文的一个合法

签名，如果签名不合法，则输出特殊符号⊥。 
2) 选择一个随机数 Z pω∈ ，然后计算 

0 1 2 1 1 1 1
,

ˆ ( )( )sig sigV V
i n j i n j

j M j i j M

d K K g g g g gγ ω
+ + − + + −

∈ ≠ ∈

= ∏ ∏  

  (11) 

 1̂ id g gω=  (12) 

3) 解密密文 

1 1 3

0 0 2

ˆ( , ) ( , )
ˆ( , )

ie d C e P C
KEY

e d C C
=  

=
1 1

1 3 1 1 0 1 1 0 2
,

( ,( ) ) ( , )

( , ) ( , )

sig

sig sig

V s s
i n j i V

j M
V V
i n j i n j

j M j i j M

e g g g g g e p g AC

e K K g g C e g g g C C

+ −
∈

+ + − + + −
∈ ≠ ∈

∏

∏ ∏

ω γ β

γ ω
 

= 1( ,  )s
n+e g g   (13) 

即当用户拥有合法私钥时，才能够解密密文获取数

据加密密钥 key。 

5  安全性及性能分析 

5.1  安全性证明 
定理 1  G 是一个具备素数阶 p 的双线性群，

对于所有的正整数 n，上述广播加密系统是

1 2( , , , )Dt nl q+ε ε CCA 安 全 的 ， 假 设 判 定
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1( , )-BDHEt, nε 假设在群 G 中成立，Diffie-Hellman 

Exponent( -DHEn )假设成立，广播加密系统中采用的

数字签名算法是 2( , ,1)t ε 安全的，能够抵抗伪造攻击。 

下面，通过 3 个顺序变化的博弈 Game0、
Game1、Game2 完成广播加密方案安全性的证明。 

Game0  Game0 是一个和真实环境中攻击完

全一样的博弈。 
Game1  除了以下差别外，Game1 和 Game0

很类似。挑战者B 收到一个随机的 -DHEn 向量，

如果支持私钥撤销的广播加密方案不是 CCA 安全

的，那么挑战者B 将能够利用攻击广播加密方案的

敌手A ，构造一个 -BDHEn 困难问题的解决方案。

假设存在一个敌手A 能够攻破广播加密方案的

CCA 安全性，那么挑战者B 可以以 1ε 的概率解决

-BDHEn 困难问题。具体过程如下：当挑战者B 收

到一个 -BDHEn 挑战向量 , ,( , , , )g ng h y Zα

JG
时，其中

1 2 2, , ( , , , , , )n n ng ny g g g gα +=
JG

" " ， Z 的 值 可 能 是

1( )n+e g ,h ，也可能是群 1G 中的一个随机元素。在

Game1中，挑战者完成下述步骤。 
Init  挑战者B 调用敌手A ，收到一个敌手希

望进行攻击的用户身份标识集合 *S 。 
Setup  挑战者B 需要生成公开参数 PP，并且

为 *i S∉ 的用户生成私钥 id 。算法 B 首先 SigKeyGen
算法获得签名私钥 *

sigK 和验证密钥 *
sig pV Z∈ 。然后，

挑 战 者 选 择 一 个 随 机 值 pZγ ∈ ， 设 置
* 1

1 1
*

( )sigV
n j

j S

v g g gγ −
+ −

∈

= ∏ ， 同 时 还 选 择 随 机 值

, , pZ∈α β γ ，计算
i

iP gγ= ，设置 1ACφ = ，公共参

数 1 2 2( , , , , , , , , , )n n+ n iPP g g g g g g AC P= β
φ" " ，然后把

公共参数发送给敌手A 。注意，由于 g γ α、 、 均是

随机均匀地选择出来的元素，所以上述提供给敌手

A 的公开参数的分布情况和 Game0 中的完全一致。

敌手A 需要所有不在目标集合 *S 中用户的私钥，所以

挑战者B 需要为其计算相应的私钥，计算过程如下 

 
*

*

1
1 1( )sigV

i i i n j i
j S

d g P g gγ β − −
+ − +

∈

= ∏  (14) 

 2 1
,

i i n j i
j V j i

d w P + − +
∈ ≠

= = ∏  (15) 

查询阶段 1  当挑战者B 收到敌手A 发出的

密钥更新的查询后，B 利用当前集合 U 和 V，计算

新的累加器值 1V n j
j V

AC P + −
∈

=∏ ，利用私钥 sk 生成一

个累加值的签名 jσ ，然后B 发布 , ,V j jAC wσ< >，

其中， jw 是更新后的证明值。敌手A 发出解密查

询，以 , ,u S Hdr< >作为一个解密查询实例，其中

*S S⊂ ，u S∈ ， 0 1 2 3( , , , , , )sigHdr C C C C Vσ= < > ，

挑战者B 响应如下。 
1) 调用算法 Verify ，利用密钥 sigV 检查对

0 1 2 3, , ,C C C C< >生成的签名的有效性，如果签名是

无效的，那么B 输出特殊符号⊥。 
2) 如果 *

sig sigV V= ，挑战者 B 输出一个随机比

特值 {0,1}Rb←⎯⎯ ，然后放弃模拟。 

3) 如果密钥不相等， B 选择一个随机值

pr Z∈ ，然后计算 

 
*

1

1̂
sig sigV Vr

nd g g −=  (16) 

0d̂ =
*( )

1 1
ˆ sig sigr V Vd gγ − *

* *

1

1 2 1
\ \

( )sig sigV Vr
n j n j i i

j S S j S S

g g P wβ

−

−−
+ − + −

∈ ∈
∏ ∏  

  (17) 

如果定义 *

n

sig sig

r r
V V

α
= +

−
� ，那么可得 

 1
0 1 1 1

ˆ ( ) ,sigV r
n i i n j

j S

d g P w g g g−
+ + −

∈

= ∏β γ �
1̂

rd g= �  (18) 

由于 r 是从 pZ 中随机选取的， r�在 pZ 中同样

是随机的。因此挑战者B 的响应和真实的解密调用

( , , , , )uDecrypt S u d Hdr PP 是相似的，所以从整体来

看，B 的响应均和真实攻击博弈中的分布一致。 
Challenge  为了生成合法的挑战消息，B 设

置 th g= ，其中 pt Z∈ ，然后计算 

 t
1 1( , , ( , ) , ( ) )t

n n j
j V

C h h e P P g Pγ β
+ −

∈

= ∏  (19) 

 * * *( , ( , ), )sig sigHdr C Sign C K V=  (20) 

B 随机选择一个比特位 {0,1}b∈ ，然后设置

bK Z= ，在群 1G 中选择一个随机数 1 bK − 。B 向敌

手A 发出 0 1( , , )Hdr* K K 作为挑战值。当B 收到的

-BDHEn 输 入 向 量 中 1( , )n+Z e g h= ， 那 么

0 1( , , )Hdr* K K 将会是一个合法的挑战值，和真实攻

击中的一样。下述计算过程表明了这一论断。 
* *1

1 1 1 1( ( ) ( ))sig sigV V t
n j n j

j S j S

h g g g g gγ γ −
+ − + −

∈ ∈

= ∏ ∏  

*

1 1( )sigV t
n j

j S

vg g + −
∈

= ∏  (21) 
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根据定义， 1 1( , ( , ) , ( ) )t t
n n j

j V

h,h e P P g Pγ β
+ −

∈
∏ 是一

个对数据加密密钥 1( , )t
n+e g g 加密的一个合法密文。

更进一步讲， 1 1( , ) ( , )t
n+ n+ be g g e g h = Z = K= 。因此，

可以得出 0 1( , , )Hdr K K 对于敌手A 来说是一个合法

的挑战值。另一方面，当 Z 是群 1G 中的一个随机元

素时， 0K 、 1K 也是 1G 中的随机元素。 

查询阶段 2 和查询阶段 1 中完全一致，在此不

再赘述。 
Guess  敌手A 输出一个对比特位 b 的一个猜

测，如果 0b b= ，那么挑战者 B 输出 0，表明

1( )n+Z e g ,h= ，否则，B 输出 1，表明 Z 是群 1G 中

的一个随机元素。如果向量 , ,( , , , )g ng h y Zα

JG
是从 BDHER

中提取出的，那么 , ,
1Pr[ ( , , , ) 0]
2g a nB g h y Z = =

JG
。如果

以 abort 代表挑战者B 在模拟过程中出现的退出事

件。那么当向量 , ,( , , , )g ng h y Zα

JG
是从 BDHEP 中提取出

来的，将会得到 

CCA
, 1 1 2

1Pr[ ( , , , ) 0]
2

Pr[ ] ( ) Pr[ ]

g,a,n

n

B g h y Z =

Adv abort abort−

−

− > + −≥ ε ε

JG

A

 
(22)

 

第一个不等式说明，当 , ,( , , , )g ng h y Zα

JG
从 BDHEP

提取出来时，B 进行的模拟是完美的，B 也不会

出 现 退 出 现 象 。 由 此 可 以 得 出 B 以

1 2( ) Pr[ ]abortε ε+ − 的概率解决 -BDHEn 困难问

题。可以得出 2Pr[ ]abort ε< 。如果不是这样，那

么可以通过调用敌手A 以最少 2ε 的概率伪造一

个合法签名。此时，可以构造另外一个模拟器，

正在完成一个存在性伪造博弈，在知道私钥 γ 的

情况下，收到了挑战消息 *
sigK 。在上述挑战实验

中，敌手可以通过提交一些查询，该查询包含了

一个对某些密文构造了一个存在性伪造签名，这

样的查询可以导致挑战者退出。挑战者就可以利

用这个伪造签名赢得存在性伪造博弈。在这样的

博弈中，敌手只生成了一个选择消息查询来生成

挑 战 密 文 中 需 要 的 签 名 。 由 此 可 以 得 到

2Pr[ ]abort ε< 。挑战者 B 解决困难问题的优势最

少是 1ε 。至此，完成了 Game1。 

Game2  挑战者 B 能够访问一个签名预言机

Oσ ，获得了一个作为输入的签名验证密钥 pk ，一个

双线性对的公开参数 ( , )q G G ε γ η1, , , , ，一个 -DHEn 假

设的实例 2 1
1 2 2, , , , , n

n n nP P P P G −
+< >∈" " ，其中，

i

iP gγ= 。挑战者B 需要计算 1nP + 。挑战者按照以下

步骤进行。首先，随机选择 , , pZα β γ ∈ ，然后，B

用 1( , )n i iP P+ − 计算
1

( , )
n

R e g g γ +

= 以及 1( , )n i ie P P+ − ；设

置 1ACφ = ，生成公私钥对 ,pk sk< >，并将公开参

数 1 2 2( , , , , , , , , , )n n n iPP g g g g g g AC Pβ
φ+= " " 发送给

敌手A 。当敌手要求用户 i 的私钥时，挑战者B 计

算 ,1id 和 ,2id 的方法和 Game1 中的完全一样。接下

来， B 为敌手A 准备密文，随机地选择一个元素

pt Z∈ ，然后计算 

 1( , , , ( ) )t t
n j

j V

C h h Z g Pγ β
+ −

∈

= ∏  (23) 

如果B 的输入 Z 是 1( , )ne P P ，那么送给敌手A

的密文是一个合法的密文；如果 Z 是随机元素，那

么密文也是一个随机值。如果敌手能够区分这 2 个

密文，那么它将能够成功地伪造一个有效的证明

值，这样即使 Oi V∉ ，攻击者仍然可以进行解密密

钥更新，从而绕过累加器机制的验证。然后挑战者

B 可以计算 ˆˆ( , , )i i iw w Pσ= ，如果 îP 和 iP 不对应，那

么敌手一定攻击了累加器值的签名， ˆiσ 将会是一个

伪造的签名。否则B 可以根据累加器的验证等式计

算出 1nP + ，即 

 ( , ) ( , )i Ve P ACC e g w Z=  

1( , ) ( , ) ( , )
n

n j i
j V

e g P e g w e g gγ γ
+ − +

∈

=∏  

         =
1

( , ) ( , )
n

e g w e g gγ +

 

    = 1( , )ne g wP +  (24) 

 
1

1

n j i
j V

n

P
P

w

+ − +
∈

+∴ =
∏

 (25) 

于是，挑战者B 攻破了 -DHEn 困难问题。 
上述 3 个在敌手和挑战者之间进行的博弈，即

可以完成对定理 1 的证明。因此，本文提出的基于

RSA 累加器的支持密文周期性演化的广播加密方

案是 CCA 安全的。 
5.2  性能分析 

本节着重从通信开销及计算开销 2 个方面对

CKSE-SDS 方案的用户私钥撤销及密文演化过程性能

代价进行分析，并就静态密文及密文演化情形下攻击

者通过获取密文密钥进行密文破解的概率进行对比分

析。首先定义性能分析中的符号含义如表 1 所示。 
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表 1 符号含义 

变量 含义 

n 当前加入累加器集合的用户数量 

exp 一次群元素幂运算 

c 一次乘法运算 

sig 一次数字签名加密运算 

|δ| 签名值大小 

|G| 群元素的大小 
 
5.2.1  私钥撤销开销分析 

CKSE-SDS 方案通过使用密码学累加器维持一

个可解密的用户列表。用户私钥撤销时，只需将该

用户的身份标识对应的元素值从列表中去除即可，由

此基于用户密钥的灵活管理实现存储数据的高效共

享。相关参与方通信及计算开销分析对比如下。 
首先，密钥管理中心计算累加器集合中更新元

素的证明值
1

\

1
\V

w

w

n j i
j V V

i i
n j i

j V

P
w w

P

+ − +
∈

+ − +
∈

′ =
∏
∏

，计算开销为 nc。

然后对原累加值进行替换并对密文重新签名，分别

需要进行一次乘法运算、幂运算及数字签名，计算

开销为 exp+c+sig，通信开销为 2|G|+|δ|。在该过程中，

密文更新不需要资源提供方参与，计算开销可记为

0；用户私钥更新时，只需对该用户私钥中的证明值

（即私钥构件 K3）进行更新，计算开销较小，为常

量 O(1)；而被撤销用户身份标识不在当前周期的累

加器列表中，故无法使用收到的其他用户的证明值

对自身私钥进行更新。数字签名过程虽然增加了用

户的计算开销，但能够抵抗伪造攻击（见 5.1 节定

理 1 证明），从安全性的角度考虑，在传输过程中

增加该环节是必要的。本文方案和相关方案对比如

表 2 所示，包括通信开销、私钥更新过程密钥管理

中心计算开销及密文更新过程客户端计算开销 3
个部分。 

表 2 私钥撤销过程通信及计算开销比较 

方案 通信开销 密钥更新开销 密文更新客户端开销

文献[22]方案 3|G| N·exp 3exp+(n+2)c 

文献[24]方案 3|G| n·(exp+c) (n+2)exp+nc 

本文方案 2|G|+|δ| nc 0 
 

从表 2 可以看出，用户私钥撤销时，通信开销

和其他方案相比基本持平，在可接受范围内。但对

于密文更新而言，一般方案（如文献[22,24]）均采

用的数据重加密实现，计算开销大。而 CKSE-SDS
方案通过引入密码学累加器构造的密文密钥拟态

变换因子，有效支持密文密钥的动态分割与融合，

使密文密钥的更新只需进行关键构件的替换即可，且

对于密钥更新而言，更新开销为乘法运算，远小于列

表中方案的群元素幂运算，从而有效降低了更新过程

的计算开销，保证了方案运行的高效性。 
5.2.2  密文演化开销分析 

如前所述，CKSE-SDS 方案将密码学累加器应

用到支持安全数据共享的广播加密中。密文在新的

周期时刻 t′演化时，用户只需将原密文中的累加值

替换为新生成的对应于时刻 t′ 的累加值并生成新

的签名，其他密文构件不变，极大减少了数据重加

密带来的计算开销。该过程相关参与方通信开销及

客户端计算开销分析如下。 
密钥管理中心将周期 t′ 映射后的元素加入累

加器集合并重新计算 1 ,V n i
i V

AC P i V′+ −
′∈

′ ′= ∈∏ ，开销

为 nc，所需通信开销为 2|G|+|δ|；重新计算集合中

元素对应的证明值 1
,

i n j i
j V j i

w P + − +
∈ ≠

′ = ∏ 所需开销为

(n2–1)c，通信开销为 n|G|；同时，密钥管理中心可

直接对原累加值进行替换并对密文重新签名，分别

需要进行一次乘法运算、幂运算及数字签名，计算

开销为 exp+c+sig。 
本文方案和相关方案对比如表 3 所示，虽然在

密文演化过程中通信开销有所增加（开销与群元素

大小成正相关，且至多为保留解密权限的累加器集

合元素数量，仍在可接受范围内），但该过程不需

要客户端参与计算（开销可记为 0），能够有效地缓

解资源提供方的计算负担，对于计算能力较弱的移

动设备尤其适用。 

表 3 密文演化中通信与计算开销比较 

方案 通信开销 密文演化客户端计算开销 

文献[22]方案 3|G| 3exp+(n+2)c 

文献[24]方案 3|G| (n+2)exp+nc 

本文方案 (n+2)|G|+|δ| 0 

 
5.2.3  基于密文演化的攻击概率分析 

接下来，对静态密文及周期性密文演化情形下

攻击者攻击成功的概率进行分析。 
记密文密钥同步变换的周期为 t ，假设在较长

时间 ,( = )tt nτ τ τ< 内攻击者获取密文 ic 、用户私钥
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ik 以及该用户对应的代理解密密钥 idk 的概率分别

为
igcP 、

igkP 和
igdkP ，则在时间 t 内攻击者获取密文

ic 、用户私钥 ik 以及代理解密密钥 idk 的概率分别

为 '
igcP 、 '

igkP 和 '
igdkP ， 显 然 有 '

i igc gcP P< ，

'
i igk gkP P< ， '

i igdk gdkP P< 。定义时间τ 内攻击者获取

密文 ic 后直接破解成功的概率为
idcP ，则在 t 内获取

密文 ic 后直接破解成功的概率为 '
i idc dcP P< 。下面，

讨论以下情形。 
1) 静态密文 
此时，记攻击者在较长时间段τ 内对密文 ic 破

译成功的概率为 wP ，这一概率包括获取密文 ic 并直

接破解成功的概率以及同时获取密文 ic 、用户私钥

ik 以及代理解密密钥 idk 的概率 2 个部分，这里记

为
i i i i iw gc dc gc gk gdkP P P P P P= + 。基于 Diffie-Hellman 

Exponent 假设在一般群模型中的困难性[25]，
idcP 部

分可以忽略不计。 
2) 密文周期性演化 
单周期 t 内，攻击者对某密文 ic 破译成功的概

率记为 1 ' ' ' ' '
i i i i iw gc dc gc gk gdk wP P P P P P P= + < ，此阶段

密文状态不发生变化。 
对于时间τ 内的 n 次密文演化（ =ntτ ），获取

密文 ic 并直接破解成功的概率仍记为
i igc dcP P ；由于

只有密文密钥处于相同时间周期才能完成解密操作，

因此，通过获取密文密钥实现密文解密的概率记为

3

1
i i igc gk gdkP P P

n
。综上，密文演化情形下攻击者获取 ic

并解密成功的概率为 nwP = 3

1
i i i i igc dc gc gk gdkP P P P P

n
+ 。同

理，
idcP 可以忽略不计，显然有 nw wP P< 。 

在静态密文及密文周期性演化情形下，攻击者

通过利用系统安全漏洞获取密文、密钥进行密文破

解的概率统计如表 4 所示。 

表 4 攻击概率对比 

场景 直接破解密文 获取密钥解密 攻击成功概率 

wP  
i igc dcP P  

i i igc gk gdkP P P  
i i i i igc dc gc gk gdkP P P P P+  

1wP  ' '
i igc dcP P  ' ' '

i i igc gk gdkP P P  ' ' ' ' '
i i i i igc dc gc gk gdkP P P P P+

nwP  
i igc dcP P  

3

1
i i igc gk gdkP P P

n
 3

1
i i i i igc dc gc gk gdkP P P P P

n
+

 
综上分析，在较长时间内攻击者通过某种攻击

方式获取到存储密文及某用户私钥，若该密文密钥

不在同一个时间周期，则无法完成解密，从而使攻

击结果无效。因此，当云存储中的密文进行周期性

演化时，系统能够通过增加攻击者的时间成本，有

效降低攻击者通过获取密文密钥来破解用户私密

信息的概率。 

6  结束语 

针对云存储系统加密机制的静态特点，本文将

密码学累加器技术引入广播加密中，通过密文密钥

的动态分割与融合设计了 CKSE-SDS 方案，有效解

决了因静态密文存储导致的攻击者易通过获取密

钥破解密文的问题，为提升加密云存储系统的主动

安全防御能力提供新的方法；同时基于拟态变换因

子实现密文密钥关键构件的可替换更新，解决了传

统方案中基于密钥分发和重加密实现密文密钥更

新带来的计算开销大的问题。理论分析及安全性证

明表明，CKSE-SDS 方案能够实现安全有效的数据

共享并支持高效的密文密钥同步演化，有效降低了

攻击者攻击成功的概率。 
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